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1. Prezentare generala SIVADOC

SIVADOC 2020 este platforma SIMAVI de Enterprise Content Management / Document Management System
(ECM/DMS) pentru gestiunea documentelor, tnregistrarilor, fluxurilor de lucru si arhivei electronice. Platforma
acopera fintregul ciclu de viata al documentelor: Captura date, Registratura, Fluxuri de lucru, Semnatura
electronica, Arhiva electronica, Asistenta Al in lucrul cu documentele, Raportare si Evenimente/Notificari.

SIVADOC este o aplicatie cloud-native, construita din nucleul de continut sivadoc-core (depozit de documente,
metadate, versiuni, cautare, interfata web, capturd/OCR, semnatura electronica, evenimente si notificari) si din
microservicii independente pentru registratura, fluxuri de lucru, arhiva si raportare: fiecare ruleaza ca serviciu
separat, impachetat ca imagine de container, orchestrat de Kubernetes si instalat prin chart Helm propriu. Fiecare
serviciu are cod sursa, configuratie, dependente si baza de date proprii, propriul numar de versiune si propriul
ciclu de release, astfel incat poate fi actualizat, scalat sau restaurat fara a afecta restul platformei.

Accesul utilizatorilor se face exclusiv prin browser (Microsoft Edge, Mozilla Firefox, Google Chrome, Apple Safari),
prin conexiuni securizate TLS. Platforma poate rula integral on-premise, in centrul de date sau in cloud-ul privat al
beneficiarului, fara dependente de servicii de cloud public, si poate functiona in mod offline pe perioada
nedeterminata.

1.1 Componentele functionale si microserviciile SIVADOC

Tabelul de mai jos arata, pentru fiecare componenta functionala, serviciul sau modulul SIVADOC care o realizeaza
si resursele de persistenta ale acestuia.

Componenta functionala = Microservicii SIVADOC Persistenta izolata Chart Helm propriu
Captura date sivadoc-core (modulele de capturd si  PostgreSQL sivadoc_core; stocare | sivadoc-core
OCR) binare; cozi de lucru OCR
Registraturd sivadoc-registry-service PostgreSQL sivadoc_registry SiVa?OC-f‘egiStW'
service

(registre, secvente, inregistrari,
organigrama)

Fluxuri de lucru sivadoc-workflow-engine PostgreSQL sivadoc_workflow Siva.ldoc—wor‘kflow—
(definitii, instante, sarcini, audit engine
procese); definitii de proces (kjar)
versionate separat
Semnatura electronica sivadoc-core (modulul de configuratii si jurnal de semnare sivadoc-core
semnatura) n sivadoc_core; HSM / magazin
certificate
Arhiva electronica sivadoc-archive-service (+ arhiva PostgreSQL sivadoc_archive; Siva?OC-af‘Chive-
electronici acreditats, cap. 9) arhiva de retentie la service
administratorul de arhiva
acreditat sau in bucket WORM
propriu
Asistenta Al modul optional: sivadoc-ai, sivadoc- | Index vectorial ai_vector_index; sivadoc-ai, sivadoc-
lim-inference (cap. 10) PostgreSQL ai_db lim-inference
Raportare sivadoc-report-catalog-service, cate o bazd PostgreSQL per cate un chart per
sivadoc-report-query-service, serviciu (sivadoc_report_catalog, | S€rviclu
sivadoc-report-export-service, _query, _export, _scheduler,
sivadoc-report-scheduler-service, _ingest); depozit de raportare
sivadoc-report-ingest-service (read model) alimentat din
evenimente
Evenimente / Notificari sivadoc-core (modulele de sivadoc_core; temporal_db sivadoc-core
evenimente si notificari) pentru executia durabild
(Temporal)
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Componenta functionala = Microservicii SIVADOC Persistenta izolata Chart Helm propriu

Servicii de platforma sivadoc-core (depozit de continut, PostgreSQL sivadoc_core; index sivadoc-core; umbrella
cdutare, previzualizare, SIVADOC Elasticsearch; stocare obiect sivadoc-platform
Studio, audit, interfata web) criptatd AES-256
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2. Arhitectura cloud-native bazata pe microservicii

2.1 Principii arhitecturale

Arhitectura SIVADOC respecta principiile aplicatiilor cloud-native:

Nucleu de continut si un microserviciu per capabilitate de business extinsa. Nucleul sivadoc-core (depozit,
cautare, interfatd, capturd/OCR, semnaturd, evenimente/notificiri) si fiecare capabilitate extinsa
(registratura, fluxuri de lucru, arhiva, raportare — aceasta din urma ca cinci servicii) sunt servicii distincte,
cu responsabilitate unica, cod sursa, imagine, chart Helm, pipeline si baza de date proprii.

Baza de date per serviciu. Fiecare microserviciu detine exclusiv datele sale (baza de date relationald, index,
cache sau bucket de stocare obiect). Niciun serviciu nu acceseaza direct baza de date a altui serviciu;
schimbul de date se face numai prin API sau evenimente.

Comunicare prin APl Gateway si magistrala de evenimente. Comunicarea frontend—backend trece prin API
Gateway (reverse proxy cu caching, management identitate, retry, telemetrie, load balancing). Comunicarea
intre servicii foloseste API-uri REST (sincron) si Apache Kafka (asincron, publish/subscribe), cu prioritizarea
mesajelor critice, retry automat si cozi dead-letter.

Etape distincte Build — Release — Run. Fiecare versiune de serviciu este construita o singura data, versionata
imutabil si promovata identic intre medii (test, productie, DR); diferentele de mediu exista exclusiv in
configuratie.

Configuratie externalizata si individuala. Configuratia fiecarui serviciu este gestionata separat (ConfigMap,
Secret, fisiere values Helm per mediu), versionata in Git si auditabila.

Izolare la nivel de proces si de retea. Fiecare serviciu ruleaza in propriul container, cu propriile biblioteci,
pe porturi TCP dedicate, cu politici de retea (NetworkPolicy) care permit doar fluxurile declarate. Un defect
sau o modificare locald nu afecteaza functionarea globala.

Servicii auxiliare adresabile prin URL. Cache, depozite de date si mesageria sunt expuse prin URL-uri
configurabile si pot fi inlocuite fara modificarea codului.

Sincronizare prin Materialized View si CQRS. Serviciile care au nevoie de date ale altor servicii (de exemplu
raportarea) isi construiesc propriile vederi materializate din evenimente; pentru raportare si urmarirea starii
se aplica separarea comenzilor de interogari (CQRS).

Stocare obiect prin API REST. Continutul documentelor este pastrat in stocare de tip obiect compatibila S3,
accesata prin operatii HTTP standard (GET, PUT, POST, DELETE).

2.2 Diagrama logica a microserviciilor
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Figura 1 — Arhitectura logicd SIVADOC: nucleul de continut si microserviciile independente, fiecare cu persistentd proprie
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2.3 Catalogul microserviciilor SIVADOC

Serviciu

sivadoc-core

sivadoc-registry-service

sivadoc-workflow-engine

sivadoc-archive-service

sivadoc-report-catalog-
service

sivadoc-report-query-
service

sivadoc-report-export-
service

sivadoc-report-scheduler-
service

sivadoc-report-ingest-
service

sivadoc-ai (optional)

sivadoc-lim-inference
(optional)

Responsabilitate

Nucleul de continut: depozit de
documente (versiuni, metadate, ACL,
check-in/check-out, colectii), ciutare
full-text, interfata web,
capturd/scanare/OCR, semnatura
electronica, evenimente/notificari,
SIVADOC Studio, audit, previzualizare

Registre configurabile per institutie,
numerotare atomica pe registru si an,
inregistrari cu
emitent/destinatar/continut, coduri de
bare, organigrama, inlocuitori, cautarea
inregistrarilor unui document

Executia proceselor BPMN 2.0: instante,
sarcini umane, temporizatoare,
escaladari, reguli de decizie; definitiile de
proces (kjar) sunt versionate si livrate
independent, mai multe versiuni ruland
n paralel

Nomenclator arhivistic, termene de
pastrare, dosare de arhiva, clasare,
selectionare, blocare litigiu; transmiterea
documentelor intrate in regim de
retentie catre arhiva electronica
acreditata

Rapoarte standard si ad-hoc, permisiuni
RBAC per raport si categorie, vizualizari si
sabloane salvate per utilizator/rol

Filtrare, sortare, agregari, grupare, drill-
down, API REST paginat pentru
instrumente BI, cache cu TTL si invalidare

Export CSV/XLSX/JSON/XML/PDF,
executie asincrona (coada, retry,
expirare), link securizat, mascarea
datelor personale, jurnal de export

Programare recurenta (cron), livrare pe
e-mail, in arhiva sau prin API, istoricul
rularilor

Preluarea datelor prin REST/webhook si
loturi ETL/ESB din arhiva, ERP, GIS,
fluxuri, utilizatori si jurnale; validare;
jurnal de preluare

Asistent Al: RAG, sumarizare, comparare,
extragere entitati, agenti, task-uri
asincrone — instalat numai cand
beneficiarul nu dispune de o platforma
Al proprie (cap. 10)

Servire modele LLM, speech-to-text si
text-to-speech on-premise

Tehnologie

Java, Tesseract 5 /
OpenCV (OCR), DSS
(semnatura), LibreOffice
/ ImageMagick / FFmpeg
(previzualizare),
Temporal (evenimente)

Java 17, Spring Boot,
REST/OpenAPI, biblioteca
sivadoc-service-chassis

jBPM 7 (KIE Server), Java

Java 17, Spring Boot,
biblioteca sivadoc-
service-chassis

Java 17, Spring Boot

Java 17, Spring Boot;
Knowage 9 (Bl open-
source) pentru tablouri
de bord

Java 17, Spring Batch

Java 17, Spring Boot

Java 17, Spring Boot

Python, FastAPI,
orchestrator agenti

Server de inferenta pe
GPU

Persistenta proprie

PostgreSQL sivadoc_core;
stocare obiect criptata
AES-256; index
Elasticsearch

PostgreSQL
sivadoc_registry

PostgreSQL
sivadoc_workflow

PostgreSQL
sivadoc_archive

PostgreSQL
sivadoc_report_catalog

PostgreSQL
sivadoc_report_query
(depozit de raportare)

PostgreSQL
sivadoc_report_export;
cache Redis/Valkey

PostgreSQL
sivadoc_report_scheduler

PostgreSQL
sivadoc_report_ingest

Index vectorial
ai_vector_index;
PostgreSQL ai_db

Fara stare (modele pe
volum read-only)

Chart-urile serviciilor sunt agregate in chart-ul umbrella sivadoc-platform (instalarea completa a platformei dintr-
o singura versiune, cu dependinte fixate catre chart-urile serviciilor) si folosesc chart-ul-biblioteca sivadoc-
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common (sabloane comune pentru Deployment, Service, HPA, PDB, NetworkPolicy). Serviciile Java sunt construite
pe biblioteca proprie sivadoc-service-chassis (securitate Keycloak JWT, CORS, client HTTP, actuator), astfel incat
fiecare serviciu contine doar modelul si logica propriului domeniu.

2.4 Comunicarea intre microservicii

Comunicare sincrona. Fiecare microserviciu expune un APl REST documentat OpenAPI 3, versionat in cale (de
exemplu /api/registre/vl/inregistrari). Apelurile trec prin APl Gateway, care aplicd autentificarea (token JWT
emis de Keycloak), limitarea ratei, timeout-uri, retry si circuit breaker.

Comunicare asincrona. Schimbarile de stare relevante sunt publicate ca evenimente de domeniu pe Apache Kafka.
Fiecare serviciu detine topic-urile Tn care publica; consumatorii isi mentin propriile vederi materializate. Publicarea
foloseste modelul transactional outbox (evenimentul este scris in aceeasi tranzactie cu datele serviciului), iar
consumatorii sunt idempotenti.

Topic Kafka Proprietar Consumatori

registratura.inregistrare.creata.vl | sijvadoc-registry-service workflow-engine (pornire flux automat), raportare
(ingest), nucleu (audit, evenimente)

workflow.sarcina.alocata.vl sivadoc-workflow-engine | nucleu (notificiri email + in-app, audit), raportare (timpi)

workflow.proces.finalizat.vl sivadoc-workflow-engine | archive-service (clasare), raportare, Portal extern
(actualizare stadiu cerere)

arhiva.document.arhivat.vl sivadoc-archive-service raportare, nucleu (evenimente — termene de pastrare,
audit)

captura.lot.exportat.vl sivadoc-core (captura) nucleu (depozit), registry-service, raportare

semnatura.document.semnat.vl sivadoc-core (semnatura) = nucleu (depozit, audit), archive-service

continut.document.modificat.vl sivadoc-core (depozit) nucleu (reindexare ciutare), raportare, platforma Al

(reindexare vectoriala)

evenimente.notificare.solicitata.vl | sjvadoc-core nucleu (notificari)
(evenimente)

Mesajele critice (de exemplu alocarea de sarcini) folosesc topic-uri cu prioritate si partitii dedicate; mesajele care
esueazda dupda numarul configurat de reincercari sunt mutate Tn topic-uri dead-letter si semnalate
administratorului.

2.5 lzolarea resurselor de persistenta

Fiecare serviciu cu stare are propria baza de date PostgreSQL, cu utilizator, parola, schema (migrari Liquibase) si
politica de backup proprii; bazele pot fi gazduite pe un cluster PostgreSQL comun sau pe clustere dedicate per
serviciu, declarate ca resurse Kubernetes de tip Cluster (operatorul CloudNativePG), dupa cerintele de izolare ale
beneficiarului. Separarea este impusa de PostgreSQL si de retea: un serviciu nu are credentiale pentru baza de
date a altui serviciu (accesul incrucisat este refuzat), iar politicile de retea blocheaza conexiunile nedeclarate.
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Serviciu

sivadoc-core

sivadoc-registry-service

sivadoc-workflow-engine

sivadoc-archive-service

sivadoc-report-catalog / -
query / -export / -scheduler
/ -ingest-service

sivadoc-ai (optional)

Resursa de persistenta

PostgreSQL sivadoc_core; bucket
object storage criptat AES-256;
index Elasticsearch (reconstruibil
din evenimente)

PostgreSQL sivadoc_registry
(replicare sincrona in productie)

PostgreSQL sivadoc_workflow;
artefacte kjar versionate in Git

PostgreSQL sivadoc_archive;
optional bucket object storage cu
object lock (WORM) pentru arhive
de retentie gestionate intern

Cate o baza PostgreSQL per serviciu
(sivadoc_report_catalog,
sivadoc_report_query,
sivadoc_report_export,
sivadoc_report_scheduler,
sivadoc_report_ingest);
Redis/Valkey pentru cache

Index vectorial dedicat; PostgreSQL
ai_db

Date detinute exclusiv

Documente, versiuni, metadate, ACL; tipuri de
documente si formulare (Studio); loturi de captura;
configuratii si jurnal de semnare; sabloane de
evenimente, jurnal de livrare si confirmari; jurnal de
audit

Registre, secvente si contoare de numere (unicitate
garantata tranzactional), inregistrari, conexari,
organigrama, perioade de indisponibilitate

Definitii de procese versionate, instante, sarcini umane,
istoric si audit al executiei

Nomenclatoare arhivistice versionate, termene de
pastrare, dosare, registrul transferurilor catre arhiva
acreditata, procese verbale, marcaje de retinere

Definitii de rapoarte si permisiuni; depozitul de
raportare (read model construit din evenimente); cozi si
rezultate de export; programari si istoricul rularilor;
jurnal de preluare

Embeddings, jurnal de conversatii si task-uri, feedback

Datele de care un serviciu are nevoie din alt domeniu (de exemplu numarul de inregistrare in arhiva sau starea

fluxului Tn raportare) sunt replicate prin evenimente in vederi materializate proprii, nu citite din baza de date a

altui serviciu.
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3. Containerizare, orchestrare si deployment declarativ

3.1 Containerizare

Fiecare microserviciu este livrat ca imagine OCI (compatibila Docker), construita prin build multi-stage, pe
imagine de baza minimala, ruland cu utilizator non-root si sistem de fisiere read-only.

Imaginile sunt scanate de vulnerabilitati, Tnsotite de SBOM si semnate criptografic Thainte de publicarea in
registry-ul OCI privat (Harbor) al platformei.

Fiecare container expune sonde liveness, readiness si startup, metrici Prometheus si jurnale structurate
(JSON) pe iesirea standard.

Componentele terte (Tesseract, Knowage, Elasticsearch, Temporal, Kafka) ruleaza din imagini proprii,
versionate separat.

3.2 Orchestrare Kubernetes

Platforma ruleaza pe un cluster Kubernetes compatibil CNCF (Kubernetes, OpenShift sau Rancher RKE2),
instalat in centrul de date sau in cloud-ul privat al beneficiarului.

Serviciile fara stare ruleaza ca Deployment cu minim 2 replici, HorizontalPodAutoscaler (CPU, memorie sau
lungimea cozii), PodDisruptionBudget si reguli anti-affinity intre noduri, pentru o arhitectura fara punct unic
de defectare.

Serviciile cu stare (baze de date, Kafka, Elasticsearch) sunt gestionate prin operatori Kubernetes si resurse
declarative (CRD), cu replicare si failover automat.

Fiecare serviciu are NetworkPolicy proprie, ServiceAccount dedicat cu drepturi minime (RBAC) si
ResourceQuota / LimitRange pentru izolarea resurselor.

Lucratorii OCR ai nucleului scaleaza orizontal in functie de volumul de lucru din coada; serviciul optional de
inferenta LLM foloseste noduri GPU dedicate.

3.3 Deployment declarativ: Helm, Kustomize, CRD si GitOps

intreaga platforma este descrisd declarativ, in Git. Nu existd pasi manuali de instalare: starea fiecirui mediu este

reconciliata automat din depozitul GitOps.

Helm - fiecare serviciu are propriul chart Helm, versionat SemVer si publicat ca artefact OCI; chart-ul
umbrella sivadoc-platform agrega chart-urile serviciilor pentru instalarea completa, iar chart-ul-biblioteca
sivadoc-common furnizeaza sabloanele comune; helm lint si helm template ruleaza in pipeline pentru
toate chart-urile. Chart-ul contine Deployment/StatefulSet, Service, Ingress/HTTPRoute, HPA, PDB,
NetworkPolicy, ServiceMonitor si resursele CRD ale bazei de date si topic-urilor proprii.

Kustomize — diferentele intre medii (productie, dezvoltare/testare, Disaster Recovery) sunt overlay-uri
Kustomize si fisiere values-<mediu>.yaml, peste aceleasi chart-uri si aceleasi versiuni de imagini.

CRD - bazele de date (Cluster CloudNativePG), topic-urile si utilizatorii Kafka (KafkaTopic, KafkaUser
Strimzi), clusterul Elasticsearch (ECK), monitorizarea (ServiceMonitor, PrometheusRule) si aplicatiile GitOps
(Application, ApplicationSet Argo CD) sunt declarate ca resurse Kubernetes.

GitOps (Argo CD) — cate o resursd Application per microserviciu si per mediu sincronizeaza declarativ chart-
ul si versiunea fixata in Git; orice abatere este detectata si corectatd, iar revenirea la versiunea anterioara
se face prin revert in Git.
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Git Pipeline CI/CD per serviciu Registry OCI (Harbor) Argo CD (GitOps)
repository per serviciu - repo Gitdps per mediu Build —+ Release —+ Run - teste (z B0 %) - SAST - heim lint - semnare imagini + chart-ur Helm - versiuni SemVer imutabile CRD Application | ApplicationSet - sync declarativ - rollback

),,,-“H'Jr; upgrade —install \
( Cluster Kubernetes - Productie (site principal, HA) N \

namespace sivadoc - umbrella sivadoc-platform 5.1.0 = un release Helm per servlclli}ch@rt biblioteca sivadoc-common)

sivadoc-archive-service sivadoc-workflow-en me sivadoc- reg istry-service sivadoc-core
Deployment - HPA - PDB - chart 1.1.0 Deployment + Job kjar - chart Betioment SEhPbY Shan 130 StatefuiSet - chart 5.0.1

sivadoc-gateway - Keycloak sivadoc-i report{al:alo / -query / -export / scheduler.‘ ingesl: -service
acces numai prin gateway {NetworkPolicy) Deployment-uri - HPA - PDB - NetworkPolicy - chart 1,10

Prometheus Operator Temporal / MinlO ECK Strimzi CloudNativePG
ServiceManitor - PrometheusRule eperaton §i chart-uri dedicate Elasticsearch Kafka - KafkaTopic - KafkaUser PostgreSOL - cate o baza per serviciu

{ Operatori Kubernetes (resurse declarative CRD)

aceleasi chart-uri Helm, aceleasi versiuni

eleasi chart-uri Helm, aceleasi versiuni

[Cluster Kubernetes - Dezvoltare / Testare T — [Cluster Kubernetes - Disaster Recovery (site secundar) ]
ac

vallies-test.yaml - averlay Kustomize ,test”

values-dr.yaml - overlay Kustomize ,dr”

Figura 2 — Deployment SIVADOC: umbrella sivadoc-platform, un release Helm per serviciu, operatori CRD, GitOps pe trei medii

Structura chart-ului Helm al microserviciului sivadoc-registry-service

sivadoc-registry-service/

— Chart.yaml # name, version (chart), appVersion (serviciu)
— values.yaml # valori implicite
— values-test.yaml # mediu dezvoltare/testare
— values-prod.yaml # mediu productie
— values-dr.yaml # mediu Disaster Recovery
— templates/
— deployment.yaml # 2..N replici, probes, securityContext non-root
— service.yaml
— httproute.yaml # expunere prin API Gateway
— hpa.yaml # HorizontalPodAutoscaler
— pdb.yaml # PodDisruptionBudget
— networkpolicy.yaml # doar gateway, Kafka si propria baza de date
— configmap.yaml
— externalsecret.yaml # credentiale din seif de secrete
— database-cluster.yaml # CRD CloudNativePG: Cluster sivadoc-registry-db
— kafka-topics.yaml # CRD Strimzi: KafkaTopic detinute de serviciu
— servicemonitor.yaml # CRD Prometheus Operator
“— db-migration-job.yaml # migrare schema (Liquibase) la upgrade
— tests/ # helm test - verificare post-instalare

Extras Chart.yaml si values-prod.yaml

# Chart.yaml

apiVersion: v2

name: sivadoc-registry-service

description: SIVADOC - microserviciul Registratura

type: application

version: 1.2.0 # versiunea chart-ului
appVersion: "1.2.0" # versiunea serviciului (imagine)

# values-prod.yaml

image:
repository: harbor.local/sivadoc/sivadoc-registry-service
tag: "1.2.0"

replicaCount: 3

autoscaling: { enabled: true, minReplicas: 3, maxReplicas: 10, targetCPUUtilizationPercentage:

resources:
requests: { cpu: 500m, memory: 1Gi }
limits: { cpu: "2", memory: 2Gi }
database:
cluster: sivadoc-registry-db # cluster PostgreSQL propriu
instances: 3
storage: 100Gi
backup: { schedule: "@ @ * * * *"  pretention: 30d } # backup orar (RPO < 1h)
kafka:
topics:
- name: registratura.inregistrare.creata.vl
partitions: 6
replicas: 3

Extras resursa declarativa CRD — baza de date proprie a Registraturii

apiVersion: postgresql.cnpg.io/v1l
kind: Cluster
metadata:

name: sivadoc-registry-db
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namespace: sivadoc
labels: { app.kubernetes.io/part-of: sivadoc, app.kubernetes.io/component: registry }
spec:

instances: 3
minSyncReplicas: 1
maxSyncReplicas: 1
storage: { size: 100Gi }
bootstrap:

initdb: { database: sivadoc_registry, owner: sivadoc_registry }
backup:

barmanObjectStore:

destinationPath: s3://sivadoc-backup/sivadoc-registry-db

affinity: { enablePodAntiAffinity: true, topologyKey: kubernetes.io/hostname }

Extras GitOps — aplicatie Argo CD per microserviciu si per mediu

apiVersion: argoproj.io/vlalphal
kind: Application
metadata:
name: sivadoc-registry-service-prod
namespace: argocd
spec:
project: sivadoc
source:
repoURL: oci://harbor.local/charts
chart: sivadoc-registry-service
targetRevision: 1.2.0 # versiune fixata, independenta de alte servicii
helm:
valueFiles: [values-prod.yaml]
destination: { server: https://k8s-prod.local, namespace: sivadoc }
syncPolicy:
automated: { prune: true, selfHeal: true }
syncOptions: [CreateNamespace=false, ServerSideApply=true]

Extras Kustomize — overlay pentru mediul Disaster Recovery

# overlays/dr/kustomization.yaml
apiVersion: kustomize.config.k8s.io/vlbetal
kind: Kustomization
resources:
- ../../base
patches:
- target: { kind: Application, name: ".*-prod" }
patch: |-
- op: replace
path: /spec/destination/server
value: https://k8s-dr.local
- op: replace
path: /spec/source/helm/valueFiles/@
value: values-dr.yaml

3.4 Medii de lucru si continuitate

¢ Productie — cluster Kubernetes in site-ul principal, cu minim 3 noduri de lucru si replicare sincrona a bazelor
de date.

¢ Dezvoltare / Testare — cluster separat in site-ul principal, cu aceleasi chart-uri si versiuni promovate din
pipeline.

¢ Disaster Recovery — cluster in site-ul secundar, alimentat prin replicare asincrona a bazelor de date
(CloudNativePG replica cluster), replicarea bucket-urilor de stocare obiect si MirrorMaker pentru Kafka;
aceleasi aplicatii Argo CD cu overlay dr. Arhitectura permite obiective de tipul RPO < 1 ora pentru datele
dinamice si RTO de 1-4 ore.
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4. Versionare independenta si cicluri de actualizare separate

Fiecare serviciu SIVADOC are propriul depozit Git, propriul pipeline CI/CD, propriul numar de versiune si propriul

calendar de release. Actualizarea unui serviciu (de exemplu Registratura) nu presupune reconstruirea, retestarea

completa sau reinstalarea altor servicii (de exemplu Arhiva sau Raportarea).

Versionare semantica (SemVer) pentru fiecare imagine si fiecare chart: MAJOR pentru modificari
incompatibile de API, MINOR pentru functionalitdti noi compatibile, PATCH pentru corectii.

API-uri versionate (/v1, /v2) si evenimente versionate (sufix .v1 in numele topic-ului, schema inregistrata
in registrul de scheme). O versiune noua de API coexista cu cea veche pe durata perioadei de tranzitie, astfel
fncat consumatorii se actualizeaza independent.

Teste de contract (consumer-driven) ruleaza in pipeline-ul fiecarui serviciu si blocheaza un release care ar
rupe compatibilitatea cu consumatorii declarati.

Migrari de schema proprii (Liquibase), rulate de jobul de upgrade al chart-ului, numai pe baza de date a
serviciului respectiv.

Note de release si jurnal de modificari per serviciu, publicate odata cu versiunea; registrul OCl pastreaza
toate versiunile imutabil, permitand revenirea rapida.

Strategii de lansare per serviciu: rolling update implicit, canary sau blue-green pentru serviciile critice, cu
revenire automata daca indicatorii de sanatate se degradeaza.

(

Commit in repository-ul

BUILD RELEASE RUN - Test RUN - Productie
- 5 = compilare - teste unitare (=80%) tag SemVer sivadoc-registry-service:x.y.z helm upgrade --install aprobare release (CAB)
s|vadoc~reg|stry-serv|:e SAST - analiza dependente chart Helm versionat - helm lint - SBOM values-test / overlay test Argo CD sync - rolling / canary
imagine OCI multi-stage semnare imagine + chart teste integrare + contract AP| health checks - rollback automat

Figura 3 — Pipeline Cl/CD per microserviciu: etape distincte Build, Release, Run

Extras pipeline CI/CD (sivadoc-registry-service)

# .gitlab-ci.yml - repository sivadoc-registry-service
stages: [build, test, release, deploy-test, deploy-prod]

build:
stage: build
script:
- mvn -B verify # compilare + teste unitare (acoperire >= 80%)
- mvn -B sonar:sonar # analiza statica / SAST

- buildah bud -t $IMAGE:$CI_COMMIT_SHA .

release:

stage: release
rules: [{ if: $CI_COMMIT_TAG =~ /~Av\d+\.\d+\.\d+$/ }]
script:

- buildah push $IMAGE:$CI_COMMIT_SHA $IMAGE:${CI_COMMIT TAG#v}

- syft $IMAGE:${CI_COMMIT_TAG#v} -o spdx-json > sbom.json

- cosign sign $IMAGE:${CI_COMMIT_ TAG#v}

- helm package chart/ --version $CHART_VERSION --app-version ${CI_COMMIT_TAG#v}

- helm push sivadoc-registry-service-$CHART_VERSION.tgz oci://harbor.local/charts

deploy-test:

stage: deploy-test
script:

- ./gitops-bump.sh test sivadoc-registry-service $CHART_VERSION # commit in repo GitOps
- ./contract-tests.sh

deploy-prod:

stage: deploy-prod
when: manual # aprobare release
script:

- ./gitops-bump.sh prod sivadoc-registry-service $CHART_VERSION

Exemplu de matrice a versiunilor

Tabelul prezinta versiunile curente ale serviciilor si chart-urilor (release 12.10.2026) si ilustreaza faptul ca serviciile

evolueaza independent: fiecare are propria versiune de serviciu si de chart si propriul ritm de release.
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Serviciu
sivadoc-core
sivadoc-registry-service

sivadoc-workflow-engine

sivadoc-archive-service
sivadoc-report-catalog-service
sivadoc-report-query-service
sivadoc-report-export-service
sivadoc-report-scheduler-service
sivadoc-report-ingest-service

sivadoc-platform (chart
umbrella)

sivadoc-common (chart-
biblioteca)
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Versiune serviciu

5.0.1

1.2.0

1.2.0

1.1.0

1.1.0

1.1.0

1.1.0

1.1.0

1.1.0

Versiune chart

5.0.1

1.2.0

1.2.0

1.1.0

1.1.0

1.1.0

1.1.0

1.1.0

1.1.0

5.1.0

1.1.0

Ciclu de release
semestrial

lunar + patch la nevoie
trimestrial; definitiile
de proces (kjar) -
independent

lunar

lunar

lunar

lunar

lunar

lunar

la fiecare release al
unui serviciu

la nevoie

Compatibil cu API
continut vl
registre vl

workflow v1

arhiva vl

raportare v1
raportare v1
raportare v1
raportare vl

raportare vl



5. Componenta Captura date

Componenta Capturd date populeaza arhiva operationald cu documente scanate sau importate, OCR-izate si
indexate. Este realizatd de modulele de captura (loturi, profile, indexare, export) si OCR (recunoastere text si

coduri de bare) ale nucleului sivadoc-core; lucratorii OCR scaleaza independent, dupa lungimea cozii.

Fisa modulului

Module sivadoc-core: modulul de captura (loturi, profile, indexare, export) si lucratorii OCR (fara stare,

scalare dupa lungimea cozii)

Persistenta PostgreSQL sivadoc_core: loturi, profile de scanare, sesiuni salvate, jurnalul exporturilor

API / evenimente REST /api/captura/v1; publicd captura.lot.exportat.vl; foloseste tipurile de documente definite

n SIVADOC Studio

Deployment Chart Helm sivadoc-core; agent de scanare local pentru statiile cu scanere (TWAIN/WIA/ISIS)

Scanare si import

Scanare directa din aplicatie, cu alegerea scanerului disponibil pe statia utilizatorului si a profilului de
scanare asociat.

Profile de scanare configurabile: rezolutie, alb-negru/tonuri de gri/color, dimensiunea paginii, simplex sau
duplex fintr-o singura trecere, eliminare pagini albe, luminozitate automatd, in limita facilitatilor
echipamentului.

Suport pentru standardele de interfatare cu scanere TWAIN, WIA si ISIS; profilele create sau modificate se
propaga automat la statiile care le folosesc.

Import de imagini si documente (JPG, TIFF, PDF si orice alt tip de fisier, inclusiv log, arhive, text, audio, video)
din sistemul de fisiere, inclusiv prin drag and drop.

Salvare in formate standard neproprietare (PDF, PDF/A, TIFF, JPEG, PNG) si compresie cu algoritmi
neproprietari (JPEG, CCITT G4, ZIP/Deflate).

Numar nelimitat de pagini si documente procesate, fara costuri de licenta legate de volum.

Scanare multipla

Luminozitate automata

Elimina pagini albe

Tip imagine
RGB

ANULEAZA SALVEAZA

Configurarea unui profil de scanare

Prelucrarea loturilor

Loturi cu numar practic nelimitat de documente, de tipuri diferite si cu seturi diferite de metadate in acelasi
lot.

Recunoastere si separare automata a tipurilor de documente dintr-un lot, pe baza unor loturi-exemplu de
acelasi tip folosite la antrenarea clasificatorului.
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Reordonare de pagini in cadrul unui document sau intre documente prin drag and drop; unire si impartire
de documente; Undo/Redo pentru actiunile asupra imaginilor.

Tmbunétatirea imaginilor pentru cresterea calititii OCR: indreptare, eliminare margini negre, ajustare

contrast, luminozitate si spectru de culori.

Salvarea sesiunii de lucru si reluarea ulterioara.

Indexare si preluare metadate

Completarea metadatelor in acelasi ecran in care este afisat documentul.
Metadate la nivel de lot, propagate automat catre toate documentele din lot.

Preluare automata de valori prin OCR zonal (sabloane OCR configurabile din administrare) si prin citire de
coduri de bare (BCR); documentele cu acelasi cod de bare sunt reunite automat si asociate inregistrarii din
registru.

Liste de valori definite intern sau preluate prin conexiuni la baze de date, auto-complete cu valori folosite
anterior, valori implicite.

Validari configurabile: metadata obligatorie, metadata verificata prin script la completare, lista de valori;
utilizatorii autorizati pot imbogati modelul existent sau defini scheme noi (prin SIVADOC Studio), iar
schemele modificate se actualizeaza automat in componenta de captura.

canare

Denumire Profil default

= * /1

S.CCetCim SR

Str Antiaeriana Nr. 2
Localitate Bucuresti,
Cod unic: RO 476332233
Tel.: 0798839443

Fax: 33122134

ADEVERINTA

Se adeveraste prin prezenta ca DL/Nna Popescu lon fiul lui Marin si Inana nascut a
data de 12.09.1930 in localitatea Focuri jude; Galati cod numeric personal 1800312234421
domiciliat in localitatea 3ucuresti str, Jean Luis Calderon nr. 5 bl, §4 sc. ¢ et, 2 ap. 21 sector 2,
posesor al actului de identitate Cl serie RR nr. 332201, eliberat de SCLEP Sector 3lz data de
12.03.2007 este angajat la 5.C. CetCim S.R.L. (S.A.) in baza contractului individual d2 munca
nr. 2212 din 26.02.2010 inregistrat la registrul Inspectorztului Teritorial de Munca al mur.
Bucurasti,

Precizam c3 Societztea achit3 cortributia legalé pentru asigurdri sociale d= sanatate
(7% - cota angajatorului si 8,5% - retinutd ce lo salariati) la Bugetul asigurrilor socizle de
sanatate in contu! nr. 1232311 ceschis |a Trezoreria operativa a judat Bucuresti sector 2

Se elibereaza prezentz spre a- servila medicul de familie

Indexarea unui document cu preluarea valorilor prin OCR

Export in arhiva

Configurarea modului de export: depozit si dosar de destinatie, regula de denumire a documentelor pe baza
metadatelor indexate, registrul in care se face inregistrarea.

Semnarea electronica (simpla sau extinsa) a documentelor din lot Tnainte de export, optional cu marca
temporala de la un furnizor certificat, prin modulul de semnatura.
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e Toate configurarile de scanare, indexare si export pot fi exportate intr-un singur fisier si importate la alti
utilizatori.

e Rapoarte predefinite de activitate pentru loturile transferate si jurnal al documentelor exportate.
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6. Componenta Registratura

Registratura Tnregistreaza documentele de intrare, iesire si interne, genereaza numere unice de inregistrare si
distribuie documentele catre destinatari. Este realizata de microserviciul sivadoc-registry-service, care detine
exclusiv registrele, secventele de numere si inregistrarile, in propria baza de date.

Fisa microserviciului

Microserviciu sivadoc-registry-service (Java 17, Spring Boot, sivadoc-service-chassis), minim 3 replici in
productie
Persistenta Baza de date PostgreSQL proprie sivadoc_registry (replicare sincrona in productie). Contoarele

de numere sunt gestionate tranzactional in aceasta baza, ceea ce garanteaza unicitatea
numerelor indiferent de numarul de replici ale serviciului.

API / evenimente REST /api/registre (registre, secvente, inregistrari, rapoarte de registru, organigrama;
inregistrarile unui document: GET /api/registre/document/{documentRef}); publica
registratura.inregistrare.creata.vl, registratura.document.distribuit.vl

Dependente sivadoc-core (continutul documentelor, prin API), sivadoc-workflow-engine (pornirea
fluxurilor, prin evenimente)

Deployment Chart Helm sivadoc-registry-service, aplicatie Argo CD proprie per mediu (cap. 3.3)

Registre si numerotare

e Crearea de registre direct din interfata, fara cunostinte tehnice: nume, tip (intrare, iesire, intern, arhiva, alt
tip), an, index de start, schema de metadate; numar nelimitat de registre.

¢ Secvente de numerotare definite intr-o interfata dedicata si atasate registrelor: prefix si sufix, intervale de
numere, mod de incrementare, mai multe secvente pe registru.

e Generare automatd a numarului de inregistrare unic sau selectia unui numar preexistent, cu resetare
automata la inceputul fiecarui an calendaristic.

e Maparea seriilor de numere pe schemele de metadate definite in platforma si drepturi de securitate la nivel
de registru.

Nume ita
Registru_cabinet

ANULEAZA SALVEAZA

Definirea unei secvente de registraturd

Tnregistrare si distributie

« Tnregistrarea documentelor de intrare, iesire si interne, indiferent de canal: ghiseu, post3, email, fax, portal
extern. Se pot defini adrese de email la care documentele primite sunt inregistrate automat, cu preluarea
expeditorului, subiectului si atasamentelor.

e Clasificarea documentelor caintrare, iesire sau interne si adaugarea lor pe oricare registru, cu oricare dintre
schemele de metadate disponibile.

e Metadate suplimentare, inclusiv identificatori generati de sisteme externe (de exemplu numarul cererii din
Portalul extern), dupa care documentele pot fi cautate si filtrate.
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e Afisarea si tiparirea numarului de inregistrare ca cod de bare si injectarea codului de bare pe documentul
electronic; generarea bonului/recipisei la depunere.

e Trimiterea documentului catre unul sau mai multi destinatari si pornirea manuala sau automata a unui flux
de lucru, cu urmarirea pe baza istoricului, rezolutiilor si notificarilor.

e Termen de rezolvare propus automat in functie de tipul documentului si modificabil; semnalarea urgentelor
n lista documentelor inregistrate.

e Conexarea inregistrarilor (legaturi bidirectionale), referinte catre acelasi document fizic si prevenirea
duplicatelor prin suma de control.

Figiar Versiune

[ 092021 R Solkfare Documentpdt

Cerere eliberare autorizat... 19.04.2021

Acord de racordare.pdf

din data 07
A Nr34din data 07.05. 10.05.2021 i Popa Solicitare Document.pdf
R Nr36dindata 11.05... b 18.06.2021 P ot Popn Adeverinta.pdf

Ne 37 din data 11.05.2021 11.05.2021 I® Jonut Popa Salicitare Document pdf

Nr 39 din data 16.06.2021 16.06.2021

Nr 40 din data 17.06.2021 b o ot Pona Adeverinta_DEMO.pdf

petite

Lista documentelor inregistrate, cu evidentierea termenelor

Cautare si rapoarte de registru

e Cautare simpla dupa un cuvant cheie (de exemplu numarul de inregistrare) si ciutare avansata dupa criterii
multiple si filtre, conform drepturilor de acces.

e Raportul registrului cu filtre, din care utilizatorul poate deschide metadatele, vizualiza documentul in
viewer-ul integrat si descarca documentul; exportul raportului in PDF si alte formate.

¢ Tablou de bord cu imaginea de ansamblu a documentelor si fluxurilor in lucru, cu termene depasite sau
apropiate.

8 SARCINILE MELE B DOCUMENTE INITIATE PE FLUX 8 DOCUMENTE N LUCRU

# DOCUMENTE MODIFICATE RECENT * ADAUGA DOCUMENT * DOCUMENTE FAVORITE
Titlu Modificat Titlu Titlu Modificat
Cerere modificare licenta v2, UR. COSTASSRL. Cerere modificare conditii asocia...

tesst COSTAS SRL Cerere modificare licenta v2, UR...

Cerere pentru retragerea licentei.. Cerere acordare licenta 123 Cerere pentru acordarea licentel

Cerere modificare licenta v2. UR Cerera de stabilire sau modificare/aiustare 2 Cerere pentru retragerea licentel,

AsauGk ANuNT

Tabloul de bord al utilizatorului
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Structura organizatorica si inlocuitori

e Modelarea organigramei institutiei; administratorii pot adauga sau modifica departamente, aloca utilizatori
si stabili un manager pentru fiecare departament.

e Declararea perioadei de indisponibilitate si a Tnlocuitorului; inlocuitorul primeste notificare pe email cu
perioada; utilizatorul indisponibil este marcat color in organigrama; functia se dezactiveaza automat la
expirarea perioadei sau manual, mai devreme.

Fisa de produs SIVADOC 2020



7. Componenta Fluxuri de lucru

Fluxurile de lucru sunt realizate de microserviciul sivadoc-workflow-engine, care executa procesele BPMN 2.0 si
sarcinile umane (jBPM / KIE Server), si de mediul web de modelare jBPM Business Central, din care definitiile de
procese, formularele si regulile sunt livrate ca artefacte kjar, versionate independent de motor. Motorul ruleaza
simultan mai multe versiuni ale aceluiasi proces, iar instrumentele de modelare se actualizeaza fara intreruperea

proceselor aflate in executie.

Fisa microserviciului

Microserviciu sivadoc-workflow-engine (motor BPMN 2.0, jBPM 7 — KIE Server, serviciu de sarcini umane);
modelare in jBPM Business Central (process designer, data modeler, form modeler, rules
authoring)

Persistenta Baza de date PostgreSQL proprie sivadoc_workflow (instante de procese, sarcini, audit

executie); definitii BPMN, formulare si reguli ca artefacte kjar versionate in Git

APl / evenimente REST /api/workflow/v1 (pornire proces, sarcini, semnale, interogari), JMS/Kafka; publica

workflow.sarcina.alocata.vl, workflow.proces.finalizat.v1; consuma
registratura.inregistrare.creata.vl

Deployment Chart Helm sivadoc-workflow-engine; definitiile de proces (kjar) se livreaza printr-un Job de

deploy separat, cu versiuni independente de motor

-
e E Business
E % Analyst
S8 -
i s
= E
- — = = = = = — s il B el 2o nd User ~
=
Developer
= - = — oI
= Core Human Task [ T
g Engine Service Persistence |
. — s
: o
g S \
£ : | Guvnor @ | Eclipse |
%g | Repository I Developer |
s & S _ = ‘ Tools
" r

Componentele modulului de fluxuri: modelare, executie, administrare

Modelarea fluxurilor

Designer grafic web, fara cunostinte de programare, care produce definitii BPMN 2.0; numar nelimitat de
fluxuri si de pasi.

Incarcarea de definitii BPMN 2.0 create extern, dupd activarea depozitului de documente pentru fluxul
respectiv.

Pasi de tip sarcind umana, sarcina sistem, decizie automata, actiuni predefinite (tiparire, email, SMS,
publicare, script) si porti (secvential, paralel, exclusiv).

Crearea de fluxuri noi si modificarea celor existente de catre administratorii IT ai UAT-urilor, inclusiv fluxuri
cu legaturi catre alte institutii (apeluri de servicii prin ESB).

Versionare, export, creare si stergere de sabloane de fluxuri; simularea proceselor pentru estimarea
timpilor, iteratiilor si costurilor.

Configurarea formatului cererilor (formulare) de catre utilizatori-cheie non-tehnici, pentru adaptarea rapida
la schimbari.
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Editarea graficd a unui flux BPMN 2.0

Executia fluxurilor si sarcinile

Pornirea unui flux din orice context: detaliul documentului, rezultatele cautarii, perspective, dosar;
trimiterea manuala sau automata a documentelor pe flux predefinit sau ad-hoc.

Prefiltrarea fluxurilor disponibile dupa tipul documentului si atribuirea automata a documentelor la fluxuri.

Alocarea sarcinilor unui utilizator sau grup, sau dupa alocarea predefinita; distribuire automata in grup dupa
incdrcare, round robin sau valori de index; escaladare si functia de superior.

Notificari pentru sarcini in interfata si pe email, cu link direct catre sarcina.

Meniuri ,,Fluxurile mele”, ,Sarcinile mele” si , Toate fluxurile”, cu filtrare, sortare dupa participanti si stare
(activ, finalizat, termen depasit) si evidentierea fluxurilor necitite.

Reprezentarea grafica a fluxului cu marcarea etapei curente; utilizatorul poate revendica, incepe, finaliza
sau elibera sarcina, poate adauga comentarii, descarca si vizualiza continutul si edita metadatele.

Actualizarea starii de aprobare a documentului din sarcing; istoric dedicat pe document al tuturor fluxurilor
parcurse.

Rutare manuala la portile de decizie sau automata dupa metadatele documentului.

Fluxuri ad-hoc definite la rulare: activitati (avizare, aprobare, semnare), participanti, distributie secventiala
sau paraleld, prioritate, escaladari.

Reguli de business pentru cererile din portal

Reguli de optimizare a verificarii si completarii documentelor de emis si propunerea de texte predefinite in
documentele emise.

Reguli de interpretare a datelor GIS: verificarea suprapunerilor partiale sau totale intre straturi (de exemplu
limite cadastrale — PUZ) si aplicarea ierarhiei PUD - PUZ - PUG pentru identificarea reglementarilor
aplicabile, prin apeluri catre Platforma GIS.

Definirea tipurilor de taxe per tip de solicitare: taxe fixe (inclusiv de urgenta) sau variabile dupa criterii
(suprafata, urban/rural etc.), cu afisarea desfasuratorului taxelor.

Generarea documentului-cerere din datele completate, precompletarea datelor solicitantului din profil,
selectia beneficiarilor din profilul profesional.

Semnarea electronica a cererii cu certificatul calificat definit Tn profil sau cu semnatura cu utilizare unica
pusa la dispozitie de APL; atasarea de documente suplimentare; preluarea sistem-la-sistem a documentelor
emise de alte institutii acolo unde exista integrare.

Preluarea datelor cadastrale din eTerra (ANCPI) pe baza numarului cadastral, afisate in GIS; plata online prin
procesator sau prin ordin de platd/numerar cu incarcarea dovezii, sincronizata cu ERP; ajutor contextual pe
sectiunile cererii.
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Monitorizare si administrare

e Consola de administrare pentru examinarea si monitorizarea instantelor de procese (pornire, suspendare,
reluare, migrare de versiune).

e Grafice de timpi de executie per proces si de timp mediu per utilizator, pentru identificarea blocajelor;
monitorizare BAM.
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Statistici privind timpii de executie a unui flux
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8. Componenta Semnatura electronica

Semnarea, contrasemnarea si validarea semnaturilor sunt realizate de modulul de semnatura al nucleului sivadoc-
core, folosit de toate celelalte componente (captura, fluxuri, arhiva, Portal extern) prin API.

Fisa modulului

Modul modulul de semndtura din sivadoc-core (biblioteca europeand DSS pentru formate AdES,
PKCS#11 pentru token/HSM)

Persistenta sivadoc_core: configuratii de furnizori si certificate, jurnalul semnarilor si validarilor

APl / evenimente REST /api/semnatura/vl (semnare, semnare lot, contrasemnare, validare, extragere
informatii); publica semnatura.document.semnat.vl

Deployment n chart-ul sivadoc-core; acces la HSM prin retea dedicata declarats in NetworkPolicy

¢ Integrarea mai multor furnizori de servicii de incredere, inclusiv servicii de semnatura electronica calificata
ale furnizorilor acreditati, cu selectarea si configurarea furnizorului.

¢ Certificate software, pe token sau pe HSM; definirea certificatului in configurare doar prin proprietatea CN,
celelalte informatii fiind preluate automat din magazinul de certificate.

e Semnarea in lot cu certificatul calificat al administratorului de arhiva si marca temporald, imediat Thainte de
stocarea in arhiva; PIN-ul certificatului este cerut o singura data pentru intregul lot.

e Comunicare cu serverul de marca temporala prin HTTPS cu autentificare mutuala, cu certificat client
calificat.

¢ Semnarea fisierelor mai mari de 2 GB (semnare pe hash, transfer pe bucati).
¢ Algoritm de hash SHA-256 sau superior, compatibil cu certificatul si acceptat de furnizor.

e Semnarea PDF/A cu pastrarea conformitatii PDF/A; celelalte tipuri de fisiere sunt incapsulate PKCS#7; se pot
descarca atat fisierul PKCS#7, cat si originalul.

e Contrasemnarea fisierelor deja semnate, cu validarea certificatelor anterioare: verificare OCSP, verificarea
emitentului in Trusted Root store si a corespondentei CN cu valoarea configurata.

e Extragerea informatiilor despre semnaturi si marci temporale si afisarea detaliilor semnaturilor direct in
interfata.

e Semnarea direct pe un document, pe pasii fluxurilor de aprobare sau dintr-o mapa care centralizeaza
documentele de semnat, grupate pe tipuri de fluxuri, documente sau autori.
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9. Componenta Arhiva electronica

Arhiva electronica este realizatd de microserviciul sivadoc-archive-service, care detine nomenclatoarele

arhivistice, termenele de pastrare, dosarele de arhiva, clasarea si selectionarea, in propria baza de date. Continutul

operational este gestionat de depozitul nucleului sivadoc-core, iar vizualizarea de modulul de previzualizare.

Pentru documentele intrate in regim de retentie, serviciul lucreaza fie cu arhiva electronica acreditata a unui

administrator de arhiva (sectiunea ,Integrarea cu arhive electronice acreditate”), fie cu un spatiu de stocare
WORM propriu.

Fisa microserviciului

Microserviciu sivadoc-archive-service (Java 17, Spring Boot, sivadoc-service-chassis); colaboreaza prin APl cu

nucleul sivadoc-core (depozit, previzualizare, semnaturad) si cu arhiva electronica acreditata

Persistenta Bazd de date PostgreSQL proprie sivadoc_archive; pentru arhivele de retentie gestionate

intern, bucket de stocare obiect cu object lock (WORM), criptat AES-256

API / evenimente REST /api/arhiva/v1 (nomenclatoare, arhive, registrul arhivei, retentie, selectionare, joburi);

publica arhiva.document.arhivat.vi, arhiva.termen.expirat.vi1; consuma
workflow.proces.finalizat.vl

Deployment Chart Helm sivadoc-archive-service; joburile programate ruleaza ca CronJob Kubernetes din

acelasi chart

Nomenclator arhivistic si retentie

Definirea nomenclatorului arhivistic intr-o interfata grafica arborescentd, pornind de la structura
organizatorica; versionarea nomenclatorului si stabilirea datei de intrare in vigoare a unei versiuni aprobate.

Termen de pastrare pentru fiecare categorie din nomenclator; documentele nou intrate primesc termenul
conform nomenclatorului activ la data emiterii; calculul termenului pe baza codului de nomenclator furnizat
ca metadata.

Pastrarea nemodificata a documentelor pe termen limitat sau permanent, in functie de categoria din
nomenclator.

Registrul arhivei, cu numar unic de inregistrare, dimensiune, data arhivarii, termen de pastrare, data
stergerii, nivel de clasificare si clasa de nomenclator; export CSV si PDF; proces-verbal de intrare generat
automat.

Cod unic de inregistrare pentru fiecare document intrat in arhiva si fisa de arhivare per document (numar
unic, dimensiune, format, date de arhivare, metadate de caracterizare).

Arhive operationale si de retentie

Numar nelimitat de arhive, documente, scheme de metadate si metadate, in limita stocarii; tipuri de
metadate data, numeric, sir de lungime fixa sau nedefinita, boolean.

Definirea arhivelor operationale sau de retentie direct din interfata, cu configurarea tipului de arhiva si a
conexiunilor la baza de date si la stocare; acces la mai multe arhive cu o singura autentificare si roluri diferite
per arhiva.

Arhive de retentie conforme Legii 135/2007: continutul este semnat obligatoriu cu certificat calificat si nu
poate fi sters sau modificat nici de administrator (garantie tehnica prin object lock WORM); introducerea
documentelor doar de catre administratorul de arhiva, prin instrumente automate.

Documente administrative de justificare a politicilor de securitate si a actiunilor administrative, solicitate
obligatoriu de sistem, cu metadate proprii (numar de la emitent, locul de pastrare a originalului) si asociate
politicilor de securitate, pentru trasabilitatea schimbarilor de permisiuni.

Extragerea automata si periodica a documentelor cu termen expirat, propunerea stergerii catre titularul

arhivei si stergerea doar dupa expirarea termenului si pe baza aprobarii primarului/presedintelui Consiliului
Judetean; marcare pentru comisia de selectionare.
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Marcaj de retinere (litigiu) care impiedica stergerea la expirarea termenului; modificarea termenului de
pastrare.

Lucrul cu documentele

Adaugarea, stergerea si editarea metadatelor documentelor din arhiva operationala direct din interfata;
documente din sabloane prestabilite si fluxuri automatizate pentru creare si revizuire; populare prin
componenta de captura.

Viewer integrat in browser, fara programe auxiliare, pentru JPG, TIF, GIF, BMP, PDF, PDF/A, DOC, DOCX,
RTF, TXT, HTML si pentru WAV, MP3, MP4; transfer doar al paginii consultate, miniaturi, zoom, rotire, fit-
to-width, tiparire directa, vizualizarea continutului arhivelor ZIP.

Editor de text si editor tabelar integrate in platforma, fara aplicatii externe.

Navigare prin structuri arborescente generate din una sau mai multe metadate, configurabile dinamic, fara
limita de numar sau adancime; dosare virtuale definite prin reguli pe metadate, cu coperta dinamica ale
carei metadate se actualizeaza in timp real din documentele conexe.

Favorite, link de acces per document transmisibil pe email, trimiterea documentului pe email din interfata;
transfer de fisiere pana la 5 GB in ambele sensuri, cu incarcare pe bucati reluabila.

Colectii de documente partajate cu utilizatori externi alesi ad-hoc, pe perioada limitata, cu verificare dubla
prin email si numar de mobil, intr-o zona restrictionata, fara ca documentele sa paraseasca locatia de
stocare; utilizatorii externi pot incarca documente in colectie.

Partajeaza cu utilizatori externi

Email
name@company.com

Au

Citire

Dela

ANULEAZA ADAUGARE MULTIPLA ADAUGA

Partajarea unei colectii cu utilizatori externi, cu perioadd si numdr de accesari limitate

Procese asincrone si securitate

Import bulk cu metadate dintr-un fisier CSV.

Procese asincrone, programabile, care nu afecteaza timpul de raspuns: export documente (cu blocare la
tiparire pentru anumite documente), actualizare metadate, aplicare politicd de securitate, sincronizare cu
serverul de directoare, actualizare statistici, export registru, export audit, copie off-line de siguranta cu
documente si metadate.

Jurnal de erori pentru procese, cu numarul unic al documentului si mesajul de eroare.

Criptarea continutului cu AES-256, cu chei configurabile per tip de document sau per depozit; aplicarea
automata a regulilor de securitate la ingestie si ulterior, in functie de metadate.

Integrarea cu arhive electronice acreditate

Pentru documentele care intra in regim de retentie in conditiile Legii nr. 135/2007, acolo unde cadrul legal sau

beneficiarul impun pastrarea de catre un administrator de arhiva electronica acreditat, sivadoc-archive-service

transmite documentele prin APl REST (JSON, HTTPS, token JWT), individual sau in loturi, catre arhiva electronica
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acreditata a unui prestator de servicii de incredere (de exemplu Trans Sped AEA + LTP), impreuna cu codul de
nomenclator, termenul de pastrare si identificatorul documentului din depozit. SIVADOC pastreaza nomenclatorul
arhivistic, dosarele si clasarea, iar documentele arhivate rdman consultabile din SIVADOC prin API (metadate,
continut semnat, raport de validare), cu drepturile verificate de arhiva acreditata.
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10. Componenta de asistenta Al in lucrul cu documentele (modul
optional)

Modulul optional de asistenta Al este realizat de microserviciul sivadoc-ai (orchestrare, RAG, agenti, task-uri) si de
sivadoc-lim-inference (servirea modelelor de limbaj, recunoastere si sinteza vocald), ambele ruland integral on-
premise, pe noduri GPU din infrastructura beneficiarului. Modulul se instaleaza numai cand beneficiarul nu
dispune de o platforma de agenti Al proprie (vezi finalul capitolului).

Fisa modulului optional

Microservicii sivadoc-ai (Python, FastAPI, orchestrator de agenti, motor de cdutare hibrid); sivadoc-lim-
inference (server de inferenta pe GPU, modele open-weights, ASR/TTS)

Persistenta Index vectorial propriu ai_vector_index; PostgreSQL ai-db (conversatii, task-uri, feedback,
jurnal surse)

API / evenimente REST si WebSocket /api/ai/v1 (chat cu streaming, task-uri, export), documentate OpenAPI;
consuma continut.document.modificat.vl pentru reindexare

Deployment Chart-uri Helm sivadoc-ai, sivadoc-11m-inference; modelele sunt montate pe volum read-
only si versionate separat de cod

e Canale: pagind web dedicata, modul de chat contextual integrabil in orice pagina SIVADOC sau in alte
aplicatii web, cu aspect configurabil (pozitie, dimensiune, culori, pictograme, denumirea agentului);
comunicare scrisa si vocala in romana si engleza; canale suplimentare (telefonie, email) si conectare de
canale noi prin REST APl si WebSocket.

¢ Lucrul cu documente: incarcare sau selectie de documente din DMS, sumarizare, propunerea de intrebari,
raspunsuri sub forma de text, rapoarte sau documente cu imagini, grafice si tabele, cu citarea explicita a

surselor; mai multe task-uri simultane fara intreruperea conversatiei; task-uri recurente salvate si notificare
pe email la finalizarea task-urilor lungi.

e Surse si procesare: documente, imagini, audio, baze de date, API-uri, RSS, data lake si baze de cunostinte;
speech recognition si OCR; raport de indexare (documente procesate, strategii, timpi, sarcini OCR/ASR);
combinarea mai multor surse intr-un singur task.

e Permisiuni: ACL per utilizator preluate din sursele integrate si respectate la generarea raspunsurilor;
utilizatorul primeste informatii doar din documentele la care are acces; lista fisierelor folosite este
jurnalizata.

¢ Capabilitati LLM: extragere de informatii, urmarirea referintelor interne, compararea documentelor si a
versiunilor, analiza unor seturi mari de documente (de exemplu clauze contractuale), generarea de
documente din sabloane sau exemple, interogari complexe in baze de date, interpretarea datelor (cauze,
anomalii, tendinte, predictii), grafice bar si pie.

e Cautare si RAG: indexare multi-sursa, cautare dupa cuvinte cheie, semantica vectoriala si dupa metadate;
clasificare si extragere de entitati (NER) la indexare; arhitectura RAG cu citarea surselor.

¢ Orchestrare si configurare vizuala: editor de tip diagrama pentru dialoguri, agenti si conectarea la surse,
fara programare; executie asincrona si paralela.

e Securitate: roluri si grupuri, politici granulare, mostenirea drepturilor pe ierarhia organizationala,
SSO/LDAP, jurnal de audit; functionare integrald on-premise.

¢ Integrare: API dedicat pentru declansarea task-urilor din alte aplicatii, interfata incorporabila, export PDF,
Word, CSV.

o Tmbunatitire continua si raportare: analiza conversatiilor (subiecte frecvente, lacune, feedback negativ) si

recomandari; rapoarte de activitate si de performanta a agentilor, comparabile pe intervale, exportabile
PDF/XLSX/CSV.
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e Testare automata: scenarii de test pentru raspunsurile LLM, rulate periodic si la fiecare actualizare, cu
alertare la regresii.
Cand beneficiarul dispune de o platforma de agenti Al proprie (de exemplu AISIV), functiile de asistenta in lucrul
cu documentele pot fi furnizate de aceasta prin API, cu respectarea drepturilor de acces din SIVADOC; in acest caz
sivadoc-ai si sivadoc-lim-inference nu se instaleaza, iar SIVADOC expune platformei Al evenimentele de continut
si API-urile de depozit si cautare.
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11. Componenta Raportare

Raportarea este realizata de cinci microservicii independente, fiecare cu baza de date proprie: sivadoc-report-
catalog-service (catalogul rapoartelor standard si ad-hoc, permisiuni, vizualizari salvate), sivadoc-report-query-
service (filtrare, sortare, agregari, drill-down, API paginat pentru Bl, cache), sivadoc-report-export-service (export
asincron CSV/XLSX/JSON/XML/PDF, link securizat, mascare), sivadoc-report-scheduler-service (programare
recurenta si livrare) si sivadoc-report-ingest-service (preluarea datelor din evenimente, REST/webhook si loturi
ETL/ESB). Depozitul de raportare este un model de citire construit din evenimentele celorlalte servicii (CQRS),
astfel Tncat interogarile analitice nu incarca bazele de date operationale; tablourile de bord interactive folosesc
instrumentul Bl open-source Knowage 9, alimentat din API-ul serviciului de interogare.

Fisa microserviciului

Microservicii sivadoc-report-catalog-service, sivadoc-report-query-service, sivadoc-report-export-service,
sivadoc-report-scheduler-service, sivadoc-report-ingest-service (Java 17, Spring Boot / Spring
Batch, sivadoc-service-chassis); Knowage 9 (Bl open-source) pentru tablouri de bord

Persistenta Cate o baza PostgreSQL proprie per serviciu (sivadoc_report_catalog; sivadoc_report_query —
depozitul de raportare cu vederi materializate; sivadoc_report_export;
sivadoc_report_scheduler; sivadoc_report_ingest); Redis/Valkey pentru cache cu TTL si
invalidare configurabila

Surse de date Evenimente Kafka din registratura, fluxuri, arhiva, captura, continut; conectori ETL/ESB pentru
ERP si GIS; REST/webhook pentru integrare near-real-time

API REST paginat /api/raportare/vi1 si GraphQL; conectori ODBC/JDBC pentru instrumente Bl (de
exemplu Grafana, Tableau)

Deployment Cate un chart Helm per serviciu (sivadoc-report-*-service); lucratorii de export scaleaza dupa
lungimea cozii

Rapoarte standard
e Rapoarte de utilizare: utilizatori activi si spatiul ocupat, pe fiecare arhiva de documente.

e Evolutia numarului si dimensiunii documentelor: luna anterioara, luna curenta, trimestrele anului curent,
pe tipuri de documente.

¢ Volumul documentelor arhivate pe perioada si arhiva; tipuri de documente si metadate; documente cu
termen de pastrare expirat; activitatea utilizatorilor; istoricul modificarilor de metadate; documente in
asteptare (aprobare, semnare, selectionare); sabloane si fluxuri parcurse; incidente si erori; rapoarte de
audit si acces la documente.

e Statistici de depozit (cele mai descarcate documente, top autori, documente create si modificate pe
saptamana) si statistici ale cautarilor.
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Documente
(52.3%)

Dashboard: distributia documentelor pe depozite

Rapoarte personalizate, export si livrare

Rapoarte ad-hoc create de utilizatorii autorizati: set de date sursa (arhiva, dosar, tip document), filtre
dinamice pe metadate, coloane, sortare, grupare, format de export.

Export PDF, CSV, XLSX, JSON, XML; salvare automata intr-un dosar din arhiva sau trimitere pe email;
programare recurenta (zilnic, saptamanal, lunar) cu livrare pe email, in folder sau catre alte sisteme prin
API.

Afisare cu filtrare in timp real, cautare, sortare, agregari (suma, medie, count, min/max), grafice (bare, linii,
donut) si drill-down; salvarea vizualizarilor si sabloanelor per utilizator sau rol.

Performanta si operare

Filtrare interactiva sub 3 secunde pentru seturi de pana la 100.000 de randuri, prin read model indexat si
cache.

Exporturi mari (pana la circa 1 milion de randuri) procesate asincron in coada de joburi, cu retry, expirare,
gestionarea erorilor, notificare la finalizare si link securizat de descarcare.

Dashboard-uri near-real-time cu latenta de actualizare sub 60 de secunde pentru sursele alimentate prin
streaming.

Monitorizarea sanatatii joburilor si raportarea erorilor.

Securitate si audit

Permisiuni per raport sau categorie (vizualizare, generare, modificare, distribuire, creare/stergere rapoarte
personalizate), RBAC si ABAC.

Mascare/anonimizare configurabild la export pentru datele cu caracter personal; transmitere doar prin
canale securizate.

Jurnalizarea fiecarui raport generat, exportat sau transmis: utilizator, datd/ord, parametri, format,

destinatie.
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12. Componenta Evenimente / Notificari

Evenimentele de business si notificarile sunt realizate de modulele de evenimente (sabloane, calculul termenelor,
escaladare, orchestrare durabila cu Temporal) si de notificari (livrare multi-canal cu retry si dead-letter) ale
nucleului sivadoc-core.

Fisa modulelor

Module evenimente (motor de workflow distribuit Temporal pentru executie durabila si
temporizatoare); notificari (Java, Spring Boot) — ambele in sivadoc-core

Persistenta sivadoc_core (sabloane, evenimente, stari, jurnal de livrare, confirmari de citire, preferinte);
temporal_db (istoricul executiilor Temporal)

APl / evenimente REST /api/evenimente/v1 si /api/notificari/vl, webhooks securizate in ambele sensuri;

consuma evenimentele de domeniu ale celorlalte servicii; publica
evenimente.notificare.solicitata.vl

Deployment n chart-ul sivadoc-core; clusterul Temporal are chart propriu

¢ Sabloane de evenimente recurente sau critice (expirare contract, expirare termen de arhivare, revizuire
periodica, reinnoire licenta), gestionate printr-un compozitor de formulare, cu stari draft/activ/in revizuire,
versiuni, suport multilingv si export/import prin API.

e Pentru fiecare sablon: denumire, tip de document, metadata care da termenul, reguli de calcul (relative si
absolute, intervale, conditii compuse, excluderea zilelor nelucrdtoare), actiune automatd (notificare,
marcarea documentului cu un statut, lansarea unui flux); testare in interfata prin previzualizare si dry-run
cu destinatari de test.

¢ Notificari personalizate prin email, SMS, in-app, push si webhook catre autor, roluri (mapate pe
LDAP/AD/IdP) sau persoane din metadate; canalele se configureaza per sablon si per destinatar, cu
preferinte per utilizator; SMTP/SMTPS, gateway-uri SMS (inclusiv SMS Center-e institutionale), FCM/APNSs.

e Continut configurabil cu variabile dinamice, mesaj personalizat, subiect si semnatura organizational3;
previzualizare, localizare, sectiuni conditionale, teste de livrare.

¢ Tablou de bord cu evenimente viitoare, in desfasurare si istoricul notificarilor: filtrare, sortare, cautare, drill-
down, export CSV/XLSX, metrici (hnumar trimiteri, rata de succes, timpi).

¢ Lista de evenimente per document (denumire, document, data, stare, utilizatori notificati) cu actiuni rapide
(reamintire, escaladare, marcare rezolvat) si link catre document sau flux.

e Escaladare automata pe niveluri (dupa X zile catre rolul A, dupa Y ore catre rolul B), cu retry/backoff si oprire
la rezolvare; marcarea manuala ca rezolvat, cu justificare optionald, care poate declansa actiuni ulterioare.

e Jurnal complet al notificarilor (destinatari, stare livrare, coduri gateway, reincercari, initiator, parametri) si
confirmari de citire cu marcaj temporal.

¢ Rate limiting, batching si throttling pentru mesaje masive; livrare asincrona prin coada, retry configurabil,
dead-letter queue si alertarea administratorului.

e Ascultarea evenimentelor din DMS si din sisteme externe prin polling sau API, receptie prin webhook-uri
securizate si atasarea de functii personalizate (serverless) in fluxurile de evenimente.

e Observabilitate: metrici, dashboard operational, jurnale centralizate, alerte la degradari (de exemplu
cresterea erorilor SMS); TLS, criptare la rest, mascarea datelor personale, opt-out administrabil,
conformitate GDPR.
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13. Nucleul de continut sivadoc-core: depozit, cautare, configurare

Nucleul de continut sivadoc-core ofera capabilitatile comune folosite de componentele functionale. Nucleul este

livrat ca un singur serviciu, cu chart Helm, versiune (5.0.1) si persistenta proprii (PostgreSQL sivadoc_core, stocare

obiect, index Elasticsearch); modulele sale sunt:

Modul Rol Persistenta

Depozit de continut Depozitul de documente: documente, versiuni, metadate, = PostgreSQL sivadoc_core; stocare
ACL, check-in/check-out, colectii, cos de gunoi obiect criptata AES-256

Cautare Indexare full-text si cautare; reindexare din evenimente Index Elasticsearch (reconstruibil

din evenimente)

Previzualizare Conversii de format, miniaturi, randare paginata Fara stare

SIVADOC Studio Definirea tipurilor de documente, metadatelor, PostgreSQL sivadoc_core

formularelor si validarilor

Audit Jurnal centralizat de audit, append-only PostgreSQL sivadoc_core (tabele
append-only)
Interfata web Interfata web a platformei Fara stare
13.1 Gestiunea documentelor

Stocarea documentelor si metadatelor asociate fluxurilor de business si a nomenclatoarelor; mai multe
depozite de documente, organizate arborescent in dosare si subdosare, conform schemelor de indexare.
Crearea automata de structuri de dosare in functie de valorile metadatelor; metadate suplimentare valabile
doar pe o anumitad instanta, pe langa cele standard ale tipului.

Versionarea documentelor, metadatelor si fluxurilor, cu istoric complet, comparare si restaurare a
versiunilor anterioare; versionare si audit granular al continutului.

Blocare/deblocare prin check-in/check-out si co-editare; stergere doar daca documentul nu este blocat; cos
de gunoi cu restaurare, stergere definitiva doar cu drept explicit; undo pentru mutare, stergere, utilizare ca
referinta si editare de metadate.

Etichete (tag-uri) cu motor de sugestii, ciutare dupa toate sau oricare dintre etichete, import/export de
etichete; colectii logice de documente fara mutarea lor; legaturi intre documente.

Abonare la notificari pe dosar sau document (creare, modificare, comentarii, publicare, stergere, trimitere
pe email, verificarea validitatii semnaturilor la arhivare); alerte configurabile pe dosar si document.
Partajare externa prin email sau prin link cu perioada de valabilitate si numar limitat de accesari.

Orice tip de fisier, cu viewer integrat pentru text, imagini, audio si video; Tncarcare asincrona si pe bucati
(chunks) pentru fisiere foarte mari, reluabila de la ultima bucata.

Deschiderea, salvarea si completarea metadatelor direct din aplicatii de tip Office (Word, Excel) si editarea
documentelor de pe server; sincronizare bidirectionald cu un folder monitorizat (modulul Drive).

Import si export in masa (sute/mii de documente) cu fisier-descriptor XML/Excel/CSV; export al unei colectii
consultabile direct din browser de o entitate terta, fara instalare de programe.

Replicarea continutului expus (documente si metadate) intre medii si instante ale platformei.

Politici de retentie, arhivare si stergere a documentelor, metadatelor si fluxurilor de business; reguli de
migrare automata a continutului intre niveluri de stocare (inclusiv bibliotecd de benzi pentru retentie
indelungata).
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13.2 Cautare
e Cautare simpla dupa metadate si in continutul indexat, cdutare avansata si complexa dupa criterii
prestabilite, rafinare progresiva, cautari salvate ca sabloane.

e Cautare de tip fuzzy (toleranta la greseli de scriere si diacritice) pentru utilizatorii interni si externi; cautare
directa dupa numarul de inregistrare.

e Fatete sifiltre pe metadate, sortare dupa criterii multiple; export al rezultatelor in Excel, PDF si alte formate.

Conditie

Expresia compusa

Definirea unui filtru de cautare

13.3 SIVADOC Studio — definirea tipurilor de documente

e Definirea grafica a tipurilor de obiecte, a proprietatilor lor si a relatiilor de constrangere dintre ele; numar
nelimitat de tipuri de documente si metadate, de la atribute simple la formule sau valori preluate din
sisteme externe.

e Formulare dinamice responsive, cu tab-uri, afisare conditionata, completare automata, formule de calcul,
campuri de tip data, text, radio, caseta de bifare, semnaturd, imagine, link, butoane pentru linii repetabile.

e Regulisivalidari pe campuri, preluarea datelor din surse externe si moduri de afisare per dispozitiv (desktop,
tabletd, telefon).

¢ Nomenclatoare (vocabulare) administrabile: departamente, posturi, tipuri de operatii, programe, proiecte,
plati, documente.
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Editor Qverview

£ Form data origin | =51 Add fields by origin | =3 Add fields by type | Z= Form properties
E’HTML'&DE' |' "“‘E’|I|I|I|I|||I|I|I|I|||I|I|I|I|||I|I|I|I|||I|I|I|I|||I|I|I|I|||I|I|I|I|||I|I|I|I||I|I|I|I||I|I|I|I|
= Separator r Cod oTip
cod_test Aprobare  w
& simple subform r -
& Multiple subform r Durata Status
5 zile In lucru
i Document T
Permisiuni Atasare documente
3 Short text [
Editare v @ Permite  w
[ Long text [

Folder destinatie

e [ Idefault-domain/UserWorkspaces

3 Single precision decimal [

3 Double precision decimal [

[ BigDecimal [

3 Eiginteger [
[ Byte I
3 Short [

SIVADOC Studio — editorul de formulare

14. Securitate, gestiunea identitatii si GDPR

14.1 Autentificare si autorizare

Autentificare centralizata prin Keycloak (OIDC/OAuth2, JWT), cu SSO si autentificare multi-factor; integrare
n timp real cu LDAP/Active Directory, fara import de utilizatori; integrare SSO cu CAS si ForgeRock.

Acces central bazat pe roluri, cu politici de securitate definite si administrate central; drepturi granulare pe
functionalitati (meniuri), dosare si continut (fluxuri, metadate, documente), prin liste de control al accesului.
Administrator global si administratori de tenant; roluri definite in raport cu organigrama; delegarea
responsabilitatilor intre utilizatori.

Parolele nu sunt stocate Tn clar si nici cu functii hash nesigure; utilizatorii aplicatiei nu sunt utilizatori ai
bazelor de date.

Fiecare microserviciu valideaza tokenul la fiecare apel (zero trust intre servicii); comunicarea intre servicii
este criptata mTLS; secretele sunt gestionate in seif si injectate la rulare.

14.2 Audit

Modulul de audit al nucleului colecteaza din toate serviciile, prin evenimente, operatiile efectuate (utilizator,
operatie, obiect, data, ora, adresa IP) intr-un jurnal append-only, filtrabil dupa utilizator si operatie si exportabil

asincron.

14.3 Protectia datelor cu caracter personal

Identificarea automata a datelor cu caracter personal (CNP, email) in documentele incarcate, marcarea
documentelor printr-un index si evidentierea vizuala a denumirii acestora.

Metadate dedicate pentru marcarea datelor personale, cdutare si filtrare dupa acestea, dashboard
centralizat GDPR.

Cenzurarea (blurarea) informatiilor sensibile pentru utilizatorii fara drept de acces; export automat criptat
al datelor personale si metadatelor asociate.

Criptarea documentelor din depozite cu AES-256, cu chei definite din interfata de administrare si chei
diferite per tip de document sau depozit.
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15. Integrare si interfete de programare (API)

Fiecare microserviciu expune propriul APl REST, documentat OpenAPI 3 si publicat in portalul pentru dezvoltatori
al APl Gateway. Integrarea cu alte sisteme (portaluri externe siinterne, ERP, GIS, chatbot) se face prin APl Gateway,
prin componenta ESB si prin magistrala de evenimente.

Interfata Utilizare

REST / OpenAPI 3 (JSON) Interfata principala a fiecdrui microserviciu: operatii GET, POST, PUT, DELETE pe resursele
proprii (documente, inregistrari, fluxuri, arhive, rapoarte, evenimente)

CMIS 1.1 (Browser binding, JSON) Expunerea continutului arhivat catre sisteme externe dupd standardul CMIS

SOAP / WSDL Integrare cu sisteme care nu suporta REST

Evenimente Kafka si webhooks Integrare asincrona si near-real-time cu Portalul extern (actualizarea stadiului cererilor),

ERP si Chatbot

S3 API Acces la stocarea obiect pentru volume mari si pentru arhivarea pe termen lung
ODBC/JDBC, GraphQL Conectori pentru instrumente Bl externe (raportare)

Import/export fisiere (XML, CSV, Integrare cu aplicatii care nu expun servicii, migrare de date

Excel)

16.

17.

Integrare cu Portalul extern: cererile depuse sunt inregistrate in sivadoc-registry-service, procesate in
sivadoc-workflow-engine, iar schimbarile de stare sunt publicate ca evenimente consumate de portal; in
cazul revenirilor, noua versiune primeste numar nou de intrare, legat de versiunile anterioare.

Integrare cu furnizorul de servicii de arhivare electronica pentru transmiterea metadatelor cerute de lege;
comunicare cu stocare obiect, NAS, SAN, HSM si biblioteci de benzi.

Integrare cu Keycloak pentru fluxurile de aprobare a accesului si inrolare a utilizatorilor: fluxul este pornit
de o actiune din Keycloak, parcurs in motorul de fluxuri, iar rezolutia este transmisa thapoi.

Expunerea de servicii web pentru acces la documentele arhivate si preluarea documentelor de arhivat se
configureaza fara scriere de cod; serviciile concrete se detaliaza in etapele de analiza si proiectare.

Observabilitate si operare

Metrici: fiecare microserviciu expune metrici Prometheus (rata de cereri, erori, latenta, lungimea cozilor,
metrici de business), colectate prin ServiceMonitor; dashboard-uri Grafana per serviciu.

Jurnale: jurnale structurate colectate cu Fluent Bit si centralizate Tn Loki, corelate prin identificatorul cererii.

Trasare distribuita: instrumentare OpenTelemetry, cu urmarirea unei cereri de la APl Gateway prin toate
microserviciile implicate.

Alertare: reguli PrometheusRule per serviciu si Alertmanager, cu notificarea echipei de suport; integrare cu
componenta de monitorizare si cu sistemul de Help desk.

Backup si restaurare per serviciu: fiecare baza de date are politica proprie de backup (incremental continuu,
backup complet zilnic) si poate fi restaurata independent la un moment dat (point-in-time recovery).

Multi-tenant

SIVADOC foloseste conceptul de tenant pentru a deservi mai multe institutii dintr-o singura instalare, cu izolare
completa: utilizatori, grupuri, nomenclatoare, filtre de cautare si documente electronice sunt vizibile numai Tn

cadrul propriului tenant. Administratorii globali configureaza platforma, iar administratorii de tenant gestioneaza

utilizatorii, grupurile si nomenclatoarele propriei institutii.
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Tenant 1

Doc. Types

Query Forms

Vocabularies

T

Y

Doc. Types

Tenant 2

Doc. Types

Query Forms Query Forms

Vocabularies

Dacuments Documents

Izolarea datelor pe tenanti

18. Utilizabilitate si accesibilitate

¢ Interfatd web uniforma intre module, cu componente statice cu aceeasi dispunere, teme configurabile si
tablou de bord personalizabil (carduri, ordine, sectiuni in functie de drepturi).

¢ Documentatie contextuald, mesaje de eroare care indica atat cauza, cat si modul de corectare.
¢ Interfatd in limba romana si engleza, cu formate de data si numerice localizate.

¢ Interfata responsive pentru desktop, tableta si telefon; navigare cu tastatura si contrast conform WCAG 2.1
nivel AA.
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